
 

ي 
اين  إطار الأمن السي��

ي السعودي (سما)  مؤسسة النقد العري�
 
 

�ش انفورم (  )SearchInform�ساعد حل س�ي
مؤسستك ع� حما�ة المعلومات والتعاملات ال��ة وتحد�د التهد�دات الأمن�ة و��شاء إطار واضح 

ي القطاع الما�ي والامتثال التنظ��ي الآ�ي 
 المعالم للأداء الآمن �ن

 
 

ي & التكنولوج�ا
اين  عمل�ات الأمن السي��

 

�ة  إدارة الأصول الأمن المادي الموارد الب��

البن�ة التحت�ة للأمن 
ي 
اين  تغي�ي الإدارة أمان التطبيق إدارة اله��ة والوصول السي��

 اجلب جهازك الخاص التشف�ي  أمن البن�ة التحت�ة

ن التخلص من أصول  تأمني
الخدمات الم�ف�ة  أنظمة الدفع المعلومات

ون�ة ي  الإل���
اين  إدارة أحداث الأمن السي��

ي 
اين  إدارة الثغرات الأمن�ة إدارة التهد�دات إدارة حوادث الأمن السي��

 

 أمن البن�ة التحت�ة
 

 "DLPالب�انات من الت�ب والفقدان"�حتوي القانون ع� إشارة واضحة لأهم�ة نظام منع 
ورة تقد�م الحلول:  3.3.8الفقرة   �شدد حول أمن البن�ة التحت�ة ع� �ن

 

 "مع�ار أمن البن�ة التحت�ة �جب أن �شمل : 6
ي (ع� سب�ل المثال ، معلمات التك��ن ، والأحداث لرصدها 

اىن أ. تطبيق ضوابط الأمن السي��
ي ذلك الوصول

] ، و�دارة DLPإ� النظام والب�انات] ، ومنع ��ب الب�انات [ والاحتفاظ بها [بما ��
 اله��ة والوصول ، والص�انة عن بُعد) ؛

ي ذلك ��ة ب�انات العم�ل ، 
ج. حما�ة الب�انات المحاذة (المتفق عل�ه) نظام التصن�ف (بما �ن

 وتجنب الوصول غ�ي الم�ح به و ��ب الب�انات المقصود أو الغ�ي مقصود) ؛

 56من  29صفحة  1.0صدار الإ 
 



 

ي 
اين  البن�ة التحت�ة للأمن السي��

 
 "Risk Monitorتصف نظاما مشابها لنظامنا "  3.3.4الفقرة 
 مراجعة حوادث الأمان 
 البن�ة التحت�ة لتكنولوج�ا المعلومات وجرد الب�انات 
 عرض تدفق الب�انات 
 مراقبة حالة أنظمة الأمان 

 

 الأمن المادي
 

 المهام: 
  سمح لك بمراقبة �شاط الموظف ع� محطة العملالنظام� 
 امج المستخدمة  ال��
 نت  النشاط ع� الإن��
 سج�ل صوت من خلال م�كرفون الحاسوب� 
 سج�ل صوت لمكالمات العمل� 
 سج�ل ف�ديو لنشاطات المستخدم� 
  ن ع� محطة العمل( ع� سب�ل المثال : عندما يتم ادخال اسم التقاط صور وف�ديو للموظفني

 المستخدم وكلمة المرور ا� أنظمة العمل)
 تدقيق ع� عمل�ات نظام الملفات وخوادم الملفات 
 ي يتم تحم�لها إ� الأجهزة  التدقيق ع� الب�انات المنقولة من خلال قنوات التواصل أو الى�

 
 ." عمل�ات الأمن المادي �جب ان �شكل (ع� سب�ل المثال ول�س الح�) : 3

اف  ات ، تتبع مواقع ما�ينات ال�اف ب.مراقبة والإ�� (ع� سب�ل المثال: أنظمة مراقبة ع�� ال�ام�ي
 الآ�ي ،جهاز استقبال الحساس�ة)

 ج. حما�ة مرا�ز الب�انات وغرف الب�انات
ي ذلك النقل والتخلص الآمن ، وتجنب الوصول 

ه. حما�ة أصول المعلومات أثناء دورة الح�اة (بما �ن
 نات المقصود أو غ�ي مقصود. "غ�ي الم�ح به و ��ب الب�ا

 

�ة  الموارد الب��
 

ي �مكن حلها من خلال حلولنا  3.3.1الفقرة  �ة تلمح ا� وجود مشكلات معينة والى� " الموارد الب��
"FileAuditor  &TimeInformer : " 

  وجود الموظف أو غ�ابه (مع مراعاة أ�شطة الموظف ع� محطة العمل و��انات الاتصال
 وأرشفة الصور)

  ي ذلك تصن�ف الأ�شطة
ي مواقع ال��ب والعمل مع برامج محددة ، بما �ن

الوقت الذي �قض�ه �ن
 (المتعلقة بالعمل ، غ�ي المرتبطة بالعمل ، المحا�دة ، غ�ي المحددة)

 كفاءة أداء الموظف 
 مراجعة حقوق الوصول 
 سجل استخدام الب�انات ع� أجهزة ال�مبيوتر وع� خوادم الملفات 



 

  وتصن�ف المعلومات المخزنةمسح المحتوى 
 

 "اعتبارات التحكم
ي وتوافق عليها وتنفذها. 1

اين �ة متطلبات الأمن السي�� ي أن تحدد عمل�ة الموارد الب��
 . ينب�ن

�ة وق�اسها وتقي�مها دورً�ا. 2  . �جب مراقبة فعال�ة عمل�ة الموارد الب��
�ة:  -3  �جب أن �شمل عمل�ة الموارد الب��

ن (أثناء و�عد التوظ�ف)أ. مسؤول�ات الأمن  ي اتفاق�ات الموظفني
وط عدم ال�شف �ن ي و��

اين  السي��
ي بدا�ة عملهم وخلاله ؛

ي �ن
اىن  ب. �جب أن يتل�� الموظفون الو�ي بالأمن السي��

 ج. عندما تكون حاجة ا� تطبيق الإجراءات التأديب�ة 
 د. الفحص والتحقق من الخلف�ة

ي بعد التوظ�ف ،
اين  مثل:  ه. أ�شطة الأمن السي��

 . إلغاء حقوق الوصول 1
. إعادة أصول المعلومات المخصصة (ع� سب�ل المثال ، شارة الدخول ، الرموز ، الأجهزة المحمولة 2

ون�ة والماد�ة). "  ، جميع المعلومات الإل���
 

 إدارة اله��ة والوصول
 

ي يتم حلها بواسطة حلولنا " 3.3.5الفقرة   " FileAuditor  &SIEM�ش�ي إ� المشكلات الى�
 ي نظام الملفات

 مراقبة الوصول ا� الملفات �ن
  ي

مراقبة العمل�ات ع� الملفات الموجودة ع� خوادم الملفات ومحطات العمل المحل�ة ، ��
 مجلدات الشبكة

 مراقبة تخ��ن الملفات ف�ما يتعلق بتوافق المحتوى مع مستوى الوصول 
 ي تم إجراؤها ع� إعدادات ا ات الى�  لأمان لأنظمة تقن�ة المعلوماتمراقبة التغي�ي
 ي أنظمة تكنولوج�ا المعلومات

 رصد الأحداث الأمن�ة الحرجة �ن
 

 الهدف
ن  للتأ�د من أن فقط عن� المؤسسة يتوفر ع� امت�ازات وصول م�ح بها وكاف�ة للمستخدمني

 المعتمدين. 
 اعتبارات التحكم

ي ذلك 1
المساءلة والمسؤول�ات ، والموافقة عليها . �جب تحد�د س�اسة إدارة اله��ة والوصول ، بما ��

 وتنف�ذها. 
 . �جب مراقبة الامتثال لس�اسة اله��ة والوصول. 2
ي ضمن س�اسة إدارة اله��ة والوصول وتقي�مها دورً�ا.  3. 

اين ي ق�اس فعال�ة ضوابط الأمن السي��
 ينب�ن

ن وفقًا لمتطلبات العمل 4 والامتثال (أي ، . تتم الموافقة رسمً�ا ع� طلبات وصول المستخدمني
الحاجة إ� امتلا�ها أو الحاجة إ� معرفتها لتجنب الوصول غ�ي الم�ح به و ��ب الب�انات المقصود 

 أو الغ�ي مقصود)) ؛
ي الوقت المناسب ؛5

ي حقوق الوصول �ن
ات �ن  . �جب معالجة التغي�ي

 . �جب مراجعة حقوق وصول المستخدم والحسابات  �شكل دوري6
 

  



 

 التشف�ي 
 

 توفر لنا متطلبات التشف�ي  3.3.9الفقرة 
�سهل برنامجنا إ�شاء مح�ط �شف�ي لأجهزة التخ��ن المحمولة الخاصة بالعمل ح�ث يتم تحم�ل 

كة أو  الب�انات ع� محركات أقراص فلاش ونقلها بح��ة ول�ن �مكن استخدامها فقط داخل شبكة ال��
كات.   ع� أجهزة ال�مبيوتر الخاصة لل��

ل تقي�د الوصول إ� الب�انات المحم�ة وامكان�ة منح حقوق الوصول لمجموعات محددة يتيح لك الح
 . ن  من المستخدمني

 

ن التخلص من أصول المعلومات  تأمني
 

ي �مكن إدارتها  3.3.11الفقرة  ن التخلص من أصول المعلومات" والى� �سلط الضوء ع� مهام "تأمني
ي �جب " (لتحد�د DLP ,FileAuditorبمساعدة حلولنا  " النقل غ�ي المنظم أو تخ��ن الب�انات الي�

 حذفها)
 تحد�د النسخ غ�ي المحذوفة: 

  ي ذلك طباعة
ع� أجهزة ال�مبيوتر المحل�ة (مجلد المستندات ، سطح المكتب ، إلخ ، بما �ن

 الشاشة)
 ي مجلدات الشبكة

�� 
 ع� خوادم الملفات 
  ي ي التخ��ن السحاي�

 �ن
 شبكة التخ��ن المرفقة 
  ي نظام إدارة

 قواعد الب�انات�ن
 ) ي أنظمة العمل

 ، إلخ) CRM�ن
 

 المبدأ
ي حال أن عضو المؤسسة لم �عد �حتاج ا� هذە 

�جب استبعاد أصول المعلومات �شكل آمن �ن
 الأصول. 

 الهدف
لضمان حما�ة أعمال عضو المؤسسة والعم�ل والمعلومات الحساسة الأخرى من الت�ب أو ال�شف 

 غ�ي الم�ح به عند التخلص منها. 
 اعتبارات التحكم

ي تحد�د مع�ار و�جراءات التخلص الآمن و�قرارها وتنف�ذها.  -1
 ينب�ن

 . �جب مراقبة الامتثال لمعاي�ي و�جراءات التخلص الآمن. 2
 .3  

�
ي للتخلص الآمن وتقي�مها دور�ا

اين ي ق�اس فعال�ة ضوابط الأمن السي��
 ينب�ن

القانون�ة والتنظ�م�ة ، عندما لا تكون هناك . �جب التخلص من أصول المعلومات وفقًا للمتطلبات 4
حاجة (ع� سب�ل المثال ، است�فاء لوائح خصوص�ة الب�انات لتجنب الوصول غ�ي الم�ح به وتجنب 

 ��ب الب�انات المقصود أو الغ�ي مقصود). 

 
 
 



 

ي 
اين  إدارة أحداث الأمن السي��

 
ح عن نظام إدارة أحداث أمن المعلومات "  3.3.14الفقرة  ��� " ي

اين " SIEM"إدارة أحداث الأمن السي��
�ش انفورم  كة س�ي  SearchInformمشابه لحل ��

SearchInform SIEM  :جمع الأحداث من مصادر مختلفة� 
 سجلات الأحداث للخوادم ومحطات العمل 
 ي الشبكة

 المعدات النشطة �ن
 ي الوصول

 ، والتوثيق التحكم ��
 وسات  مضادات الف�ي
 اض�ة  البيئات الاف��

 
.  SIEM�قوم  ي الوقت الفع�ي

 بتحل�ل الب�انات وال�شف عن الحوادث وتنف�ذ تقار�ر الحوادث �ن
 �حدد النظام: 

 وس�ة المنفصلة وس و الالتهابات الف�ي  أو�ئة الف�ي
 محاولات للوصول غ�ي الم�ح به إ� المعلومات ال��ة 
  ي �شغ�ل نظم المعلوماتالأخطاء والفشل

 �ن
 تزو�ر الاعتماد 
 الأحداث الحرجة أثناء �شغ�ل نظام الأمن 

 
 المبدأ

�جب ع� عضو المؤسسة  أن �حدد عمل�ة إدارة الأحداث الأمن�ة والموافقة عليها وتنف�ذها لتحل�ل 
ي ق�اس فعال�ة هذە العمل�ة 

وتقي�مها �شكل سجلات التشغ�ل والأمان والرد ع� أحداث الأمان. ينب�ن
 دوري. 

 
 
 
 

 
 

 
 

 
 
 
 
 

 
 

 


