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bureaux et partenaires
dans le monde
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6 produits offrent une protection
compléte des données contre les
menaces

2019 Searchinform commence
a fournir

DES SERVICES
DE SURVEILLANCE

2020 Toute la gamme Searchinform
peut étre déployée

dans le cloud

2018-2020

en Amérique Latine,
au Moyen-Orient et
en Afrique du
Nord, en Afrique
du Sud, en Inde et
en Indoneésie
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2017
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2010
ouverture de

« Training Center »

programmes de formation
avancée pour les spécialistes de S|

cours sur les bases de la
cybersécurité pour les
utilisateurs
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@ Searchlnform FileAuditor

/
Une entreprise moyenne stocke une énorme quantité . INFORMATIONS IMPORTANTES
d'informations. Certaines de ces informations sont TOUJOURS EN VUE

confidentielles : données personnelles et informations
O : > ; : : + PROTECTION DES FICHIERS
financieres, cahiers des charges, dessins, etc. Les informations
= : i A ; DANS CHAQUE TYPE
relatives a chaque groupe sensible doivent étre conservees, :
o . A f y . D'APPLICATION
traitées et diffusées conformément aux regles établies.

La plate-forme Searchinform fournit une PROTECTION COMPLETE A PLUSIEURS NIVEAUX
contre les menaces de sécurité de l'information

NIVEAUX DE SECURITE DES INFORMATIONS auxquels les produits Searchinform offrent une protection

NIVEAU 1 > NIVEAU 2 > NIVEAU 3

Protection du systeme Le systeme DLP assure une Risk Monitor garantit une
de fichiers assurée par protection au niveau des postes approche globale de la
FileAuditor, une solution de travail, des canaux de gestion des risques et de
de classe DCAP transmission des données et la protection des données.
contre les risques liés au facteur
humain.

*Tous les systemes a l'intégration transparente fonctionnent sur une base technologique unique et
peuvent étre déployés en quelques heures. L'intégration de chaque systeme élargit considérablement
la fonctionnalité du complexe de protection.

INFORMATIONS IMPORTANTES TOUJOURS EN VUE

SearchInform FileAuditor est une solution de la classe DCAP ( Data-Centric Audit and Protection) pour
un audit automatique des banques d'informations, la recherche des violations d'acces et le suivis des
modifications apportées aux informations critiques. Le systéeme protege les documents confidentiels des
actions nuisibles du personnel commises par inadvertance ou intentionnellement, et en plus il nettoie le
systeme de fichiers.

Comment FileAuditor résout le probleme de surveillance de la sécurité des informations critiques :

Classification des informations sensibles Audit des droits d'acces

FileAuditor trouve les fichiers dans le flux de FileAuditor assure le controle des droits d'acces a
documents contenant des informations I'information (acces complet, édition, lecture, modification,
critiques et ajoute des filigranes spéciaux a etc.) ; assure le suivi des employés sans |'acces autorisé
chaque fichier. Le filigrane signale le type aux données ; détecte les fichiers confidentiels stockés en
d'informations contenues dans le fichier : violation des politiques de sécurité établies (sur un
données personnelles, secret commercial, domaine public, dans des dossiers réseau partages, sur

numéro de carte bancaire, etc. I'ordinateur d'un employé, etc.).



Archivage des documents critiques Surveillance et blocage des actions utilisateurs

FileAuditor crée des clichés instantanés des FileAuditor audite les opérations des utilisateurs avec
fichiers critiques détectes sur un ordinateur, un  le systeme de fichiers. Le personnel de la Sl a

serveur ou dans les dossiers réseau, enregistre  toujours a portée de main les informations les plus
I'historique de leur édition. L'archivage des récentes sur le cycle de vie d'un fichier (création,
informations confidentielles facilite les enquétes  édition, transfert, suppression, etc.) ; bloque l'acces
sur les incidents et garantit la recupération des  au fichier et son transfert dans n'importe quelle
informations perdues. application.

,@ Operations - Date of update file: 7/5/2018 9:59:18 AM

Date from 7f1/2018 | to 4/5/2021 11:53:59 PM - Not selected - Clear

Date/Time :Eﬁjr;nsign'(:nmpuhel User From IP MAC Size File name | Old name |Device ty End date Process |Image na|Operatior Old size File hash

4f2/2021 test-win? admin @test-win7-2(adm 10.0.2.85 00:50:556:90:0 15,54 KB C:\Users El 4f2/2021 EXCEL.EX C:\Progr  Reading 15.54KB a
4f2f2021 test-win? admin@test-win7-2(adm 10.0.2.85 00:50:56:90:0 15,54 KB C:'\Jsers @ 4f2f2021 EXCEL.EX C:\Progr = Reading 15.54 KB 1]
3f30/2021 test-win? admin@test-win7-2(adm 10,0,2.85 00:50:56:90:0 15,54 KB C:\Jsers @ 3f30/2021 explorer, C:\Windo Change 15.54 KB a
3f30/2021 test-win? admin@test-win7-2{adm 10.0.2.85 00:50:56:90:0 15.54 KB |C:\Users El 3f30/2021 explorer. C:\Windo Change 15.54 KB a
3/30/2021 test-win? admin@test-win7-2(adm 10.0.2.85 00:50:56:90:0 15,54 KB C:'Jsers @ 3/30/2021 explorer, C:\Windo  Reading 15.54 KB a
3f30/2021 test-win? admin@test-win7-2(dm 10,0,2.85 00:50:56:90:0 15,54 KB C:YJsers @ 3f30/2021 explorer, C:\Windo  Reading 15.54 KB a
3f24/2021 test-win? admin @test-win7-2(adm 10.0.2.85 00:50: 56:90:0 15,54 KB C:\Users @ 3f24/2021 explorer. C:\Windo  Reading 15.54 KB 1]
3f24/2021 test-win? admin@test-win7-2(adm 10.0.2.85 00:50:56:90:0 15.54 KB C:'sers @ 3f24/2021 explorer, C:\Windo  Writing 0B a

1of8 k M W A &

Browse files Operations  Text only  Attributes Rules

Les actions avec le fichier dans Active mode

FONCTIONNEMENT DU SYSTEME

Le systeme Le fichier Au besoin, le Toutes les

trouve le fichier. conforme aux fichier est copié actions avec les
politiques de dans un stockage fichiers et les
sécurité est de données dossiers sont
marqué d'une sécurisé (vault). enregistrées.
étiquette.

Le service de SI
visualise le cycle de
vie complet des
documents
confidentiels.

Les autorisations
pour les fichiers et
les dossiers sont
relus.

La prochaine fois,
uniguement les
fichiers ajoutés et
modifiés sont
analysés.

Les informations collectées sont stockées dans une base de données, les copies des documents
critiques sont enregistrées. Cela garantit que les documents restent disponibles méme apres la
suppression.

Searchinform FileAuditor

www.searchinform.com
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DATA ANALYSIS

Le module analytique FileAuditor visualise les résultats de I'analyse du systeme de fichiers conformément
aux regles établies. Différents types de recherche sont disponibles dans les parametres des regles.

Les résultats de la recherche peuvent étre visualisés sous forme de rapports visuels (par sources, par
autorisations d'acces, par erreurs) ou sous forme d'arborescence.

Le logiciel présente :

= Arborescence des dossiers montrant les droits = Le nombre de documents critiques sur le
d'utilisateur sur chaque répertoire ou fichier. disque ou dans le dossier.

= Opérations avec les fichiers critiques, dates de = Marquage de dossier (accord de confidentialité,
création et de modification. données personnelles, rapports financiers)

Les notifications sur les violations des politiques de sécurité peuvent étre générées dans AlertCenter.
Par exemple, si FileAuditor détecte un document contenant des informations sensibles sur le PC d'un
utilisateur qui n'a pas d'autorisation lire ce document, le responsable en sera informé
automatiquement, car les notifications sont rapidement envoyees par e-mail.

v Security policies \ FileAuditor \ permissions

— = . =
@ Incidents }/ A Security policy settings
E, Display All show by 10000 Page ;’1 |Defau|t|ayout FFI % Set filter parameters |_j_| ):
Drag a column header here to group by that column
S wddent Il & Chedked Search ariterion Index Computer name Document name Size Intercepted IP addres
@ 4914 8/15/2022 3:25:34 P| permissi fileauditor test-win7-2 ||3‘ \\test-win7-2\c$\config.sys 108 8/8/2022 10:56:01 A 10.0.91.213
[@, |a915 8/15/2022 3:25:34 P|permissi test-win7-2 }_,_, \\test-win7-2\c$\msocache 0B 8/8/2022 10:56:01 A|10.0.91.213
b @ 4916 8(15/2022 3:25:35PM |permissions fileauditors |test-win7-2 Wtest-win7-2\c$\autoexec. bat 248 8/8/2022 10:56:01 AM |10.0.91.213
@ 4917 8152022 3:25:35PM  |permissions fileauditore |test-win7-2 L | |\West-win7-2\cSimsocache'all users\micr (0 B 8/8/2022 10:56:01 AM |10,0,91,213
[@&, |a918 8/15/2022 3:25:35 P |permissi test-win7-2 || |\itest-win7-2\c$\msocache\all us|38.67 KB 8/8/2022 10:56:01 A|10.0.91.213
@' 4919 8/15/2022 3:25:35 P| permissi fileauditor | test-win7-2 | |\\test-win7-2\c$\$recycle.biny 0B 8/8/2022 10:56:01 A 10.0.91.213
[@&, |a920 8/15/2022 3:25:36 P |permissi test-win7-2 || |\itest-win7-2\cs\ 12 KB 8/8/2022 10:56:01 A|10.0.91.213
@' 4921 8/15/2022 3:25:36 P| permissi fileauditor test-win7-2 . \\test-win7-2\c$\program files\ (0B 8/8/2022 10:56:01 A 10.0.91.213
[@, |a922 8/15/2022 3:25:36 P | permissi test-win7-2 || |\\test-win7-2\c$\msocache\all us|0 B 8/8/2022 10:56:01 A 10.0.91.213
<] [ [ >

Document Mo. 3 of 51 Open with AnalyticConsole

|Owner |User,.’Grcup |T\«'De | F ‘M | X |W | R ‘ L | s |Extended Rights
full access, Traverse [ execute file, List directory ( file read data, Read

- - -\ attributes, Read attributes extension, Create file [ write data, Add
- g oS itess G @ o @ 0 subdirectory [ file append data, Write attributes, Write attributes

extension, Delete, Read permissions, Change Permissions, Write owner

full access, Traverse [ execute file, List directory / file read data, Read
— - attributes, Read attributes extension, Create file [ write data, Add
e v =Sl o @ 6 @ o subdirectory [ file append data, Write attributes, Write attributes
extension, Delete, Read permissions, Change Permissions, Write owner
n— . . Traverse [ execute file, List directary  file read data, Read attributes,
- q (s b= 6 Q Read attributes extension, Read permissions

Mative | Text only | Attributes | Comments |

Déclenchements dans AlertCenter

Les informations collectées par les agents et le module d'analyse du réseau sont enregistrées
dans une base de données Microsoft SQL Server et les copies des fichiers critiques sont
stockées dans le référentiel. Grace a cela, les documents restent accessibles méme apres la
suppression.



DATA PROTECTION

Interdiction des opérations sur les fichiers : blocage des opérations avec acces illégal (unauthorized
operations) avec les documents dans diverses applications, blocage des opérations suspectes de

transfert de données et d'acces par des personnes non autorisées (access by unauthorised persons).
Les commandes de verrouillage s'appliquent aux étiquettes de classification automatique et manuelle.
Le systeme attribue des étiquettes aux fichiers en fonction de la catégorie d'informations - "secret
commercial”, "informations personnelles”, "contrats", etc. Les autorisations et les blocages sont
configurés en fonction de la classification des informations et déterminent quels utilisateurs, quels
ordinateurs et quelles applications sont autorisés a interagir avec les fichiers.
] EndpointController Console - Administrator@company.com =& =
Intercey tﬁn; its Netwmki%n ption Ma\\sewir%\(egvatmn SMTPEEWUM ngvaE:imngs Setup wizard
P dng?on server Dataﬂn@ngen!; Pendngﬂnagent; F\\mud\;f\;:anmng YHEOadeBslOra000R
=8 ﬁi::;;?ﬂge " Blocking. Files by classification (FileAuditor)
= a\uggm — — Settings ofgh\ockmgﬁ:s,\ahe\edhyFMeAud\mvm\es,mapphcaﬂons
Elw N da\'::gt: oth [¥]Use blocking rules "Files by dlassification (FileAuditor)”™
E':‘m;::WTDTpi ' |7 X ||
V] Rule 4 © Alowed off Cloud <All> “\appleph...  Carter@company.com,Co...  <All>
@ ‘Add new rule. Files by classification (FileAuditor) = I:'-
Name of i [rues ]
Acton: © Alowed Obenied  Auditi  [off ] searchi | | E
[ Objects [ Fies | Labels | Computers
@Nama — .
o
o
E ~
<MS5QL> KTB-ENG-TEST; ect (Version: 0335)

Définition des regles de blocage en fonction des balises dans Searchinform FileAuditor

FileAuditor permet le blocage d'acces a un fichier dans n'importe quelle application, quels que soient sa
version, son type et son origine. Les restrictions fonctionnent dans le systeme de fichiers ou l'interdiction
/ I'autorisation pour les applications de lire les données est définie. Ainsi, il est possible de controler le
processus de lecture, de modification, d'envoi de documents contenant des informations confidentielles
et configurer d'autres options d'acces aux fichiers.

AVANTAGES :

= L'intégration transparente de la solution DCAP dans Risk
Monitor étend considérablement la fonctionnalité du

Grace aux parametres de regles
personnalisables, les professionnels n'ont

Searchlnform FileAuditor

www.searchinform.com

systeme d'atténuation des risques

Le contrdle de la charge du PC et économie de mémoire
- la surveillance peut étre configurée selon un calendrier
ainsi qu'étre activée si un événement ou certaines
circonstances se produisent ; il est possible de ne
sauvegarder que les documents sensibles ; le systeme de
duplication permet d'économiser I'espace de stockage.

La possibilité de déployer et d'exploiter les logiciels dans

le cloud. Le logiciel Searchinform peut étre déployé dans =
le cloud, ce qui permet d'utiliser le logiciel aux

entreprises qui ne possedent pas leur propre

infrastructure informatique.

pas a travailler sur des taches inutiles et
peuvent se concentrer uniquement sur la
surveillance des informations critiques.

Les modifications apportées aux fichiers
peuvent étre tracées presque
instantanément - le systeme enregistre un
nombre défini de révisions de fichiers, ce
qui facilite les enquétes internes.

Protection proactive des fichiers contre les
modifications et les transferts.



Searchinform DLP www.searchinform.com

@ Searchinform DLP

Protege |'entreprise contre les fuites d'informations confidentielles, controle les données
au repos et les données en mouvement.

Il surveille tous les canaux de transmission de données populaires, analyse les informations,
détecte et prévient les violations et fournit les rapports au service de SI.

SEARCHINFORM DLP AU SERVICE DES ENTREPRISES :

= Protege les données sensibles contre les fuites lors = Crypte les données afin qu'elles ne puissent pas
de Il'utilisation, du stockage et du transferts. étre utilisées en dehors de I'entreprise.

= Contréle des outils de télégestion et de Avertit des anomalies du réseau, telles que la
virtualisation (TeamViewer, RAdmin, RDP). copie ou la suppression d'un grand nombre de

fichiers.
= Facilite I'inventaire des logiciels et du matériel.

AVANTAGES D'INTEGRATION DU SYSTEME
DLP ET DE FILEAUDITOR.

The integration benefits:

Réduction du temps Réduction du nombre Renforcement de la
@ de configuration du 'l.':' des déclenchements a sécurité de
systeme DLP. ' faux positifs. I'organisation.

Le systeme DLP s'integre d'une facon transparente a FileAuditor. Les politiques de sécurité
dans un systéme DLP sont facilement réglables en fonction des étiquettes FileAuditor.

www.searchinform.com

¢ Searchinform Risk Monitor

Searchinform propose une approche compléte de la surveillance interne en étendant la solution
DLP et en combinant deux concepts puissants : la prévention des incidents et la gestion des
menaces internes.

Les outils de lutte contre les menaces internes et de détection des risques internes protegent
votre entreprise des pertes d'argent et de réputation causées par ces incidents.

& sOLUTION SEARCHINFORM DANS LE CLOUD

Les entreprises n'ont pas a choisir entre la sécurité, la commodité et le prix puisque la solution peut étre
déployée dans le cloud. Aucun matériel spécial n'est requis : le systeme collecte, traite et stocke les données
dans un environnement virtuel. Ce mode de déploiement convient aux entreprises qui ne disposent pas de
leur propre infrastructure informatique, dont les bureaux sont situés dans différentes villes et qui comptent de
nombreux employés en télétravail.



SOLUTION ELARGIE :

= Détecte les incidents internes malveillants, y
compiris la fraude et la spéculation.

= Maitrise le facteur humain et anticipe les risques RH.

= Detecte a un stade précoce les menaces

= Aide a la conformité aux exigences potentielles ou les conditions propices aux 2
réglementaires et a la réalisation des enquétes. violations et avertit des risques possibles. 5
=
v
wv
Risk Monitor est un complexe automatisé de haute précision d'outils de surveillance des employes, 2
d'évaluation des risques et d'audit interne qui garantit la conformité des politiques corporatives aux £
exigences régulateur et évalue le niveau de sécurité d'une entreprise par rapport aux derniéres exigences g
réglementaires. r=
9]
La solution facilite la création d'un programme de gestion des risques. o
wm
L'objectif d'un programme efficace de gestion des risques est d'examiner les opérations pour s'assurer
que les résultats sont conformes aux attentes et que la réalisation des opérations est conforme au plan.
Bien que les fuites d'informations dues aux actions des utilisateurs soient souvent accidentelles, la
solution Searchinform protege I'entreprise des incidents internes. Le systeme de gestion des risques au e
coeur du logiciel Searchinform aide a prévoir la fraude en entreprise et a prévenir les pertes financieres. o
£
o
c
i
OBJECTIFS
a
2 Collecte des informations détaillées sur les activités Garantie a l'entreprise la protection =
de I'utilisateur pour une reconstruction successive contre les risques liés au personnel
de la violation. et prédiction des modeles de
comportement.
Loy , ; . ; . ; 7
‘E - E‘ Création de l'archive des informations interceptées A/
0/0/0| qui aide a garantir la conformité aux exigences ~r+—  Contribution a I'augmentation de
réglementaires et renforce les politiques de sécurité I'efficacité du personnel et aide a la
nécessaires pour minimiser les risques. gestion de la loyauté dans I'équipe.
@ Avertissement d'une menace potentielle avant qu'un incident ne se produise, améliorant ainsi
=7 la culture de sécurité de I'entreprise et renforcant la sensibilisation aux menaces internes.
INTERCEPTION
Controller o Controller
1 N n
D'INFORMATIONS o ) |
Cloud P s \\/ \/ Print
Controller g Controller
& =
\I
.~
La solution Searchinform est c M ! g ;Q,‘ CCameTla
. / ontroller - | ~F ) ontroller
constituée de modules dont < - | %
chacun contréle son propre . ALERT |
canal de transmission HTTP @“}) & NIESy ‘ K | Microphone
d'informations. Controller \, \ Controller
. \X = )
Device \ > \ — | Monitor
/
Controller \v | = Controller

\ \_/ Keylogger

FTP
Controller



Searchinform Risk Monitor

\’/ ) MailController

p

Intercepte les e-mails envoyés et entrants transmis dans
les clients de messagerie et les services Web, y compris
Gmail, Yahoo, Hotmail, etc. Enregistre I'envoi
d'informations a la messagerie extra-entreprise et aux
adresses e-mail des concurrents. Blogue la transmission
des messages si leur contenu menace la confidentialité
des informations de I'entreprise.

) MonitorController

(o

Prend les captures d'écran et enregistre les vidéos des
processus actifs. Complete les photos et les vidéos avec
des informations mises a jour concernant les fenétres
ouvertes et les processus actifs. Si nécessaire, affiche les
informations en temps réel. Prend les photos pour
identifier un intrus, reconnait les tentatives de capture
d'écran a l'aide d'un téléphone portable.

@e
»/, ) IMControll
v ontrolier

Intercepte les chats, I'historique des messages, les appels
et les listes de contacts dans les messageries : Skype,

Telegram, Viber, WhatsApp, Lync, Gadu-Gadu, XMPP etc.

Controle la correspondance via les services Web dans les
réseaux sociaux Facebook, Google+, LinkedIn.

(0}

ProgramController*
\ /

Collecte les données de I'activité utilisateurs sur le PC
et le temps passé dans les applications, les
programmes et les sites Web. Détermine
automatiquement si un employé travaille ou il a ouvert
le programme "pour faire semblant". Trie les ressources
Web en groupes : rencontres, musique, boutiques,
actualités, etc.

a FTPController
p /

Vérifie le trafic transmis par une connexion ordinaire
(FTP) et sécurisée (FTPS), avertit le service de sécurité
de l'information des incidents ou bloque la connexion.

**Aide a contréler les actions des employés en
télétravail.

www.searchinform.com

N

‘:’ ) HTTPController

Protege le trafic transmis via les protocoles
HTTP/HTTPS. Si nécessaire, bloque le trafic Web, y
compris dans les messageries Web, les services
cloud, la messagerie, les blogs, les forums et les
réseaux sociaux, ainsi que les requétes de recherche.
Le contréle s'effectue méme lors de ['utilisation de
services d'anonymisation.

-
) CloudController

Controle les fichiers téléchargés a partir de services
de stockage et de partage de fichiers dans le cloud ;
fichiers téléchargés et enregistrés dans les services de
stockage et de partage de fichiers dans le cloud :
Google Docs, Office 365, Evernote, iCloud Drive,
Dropbox, Amazon S3, DropMeFiles, etc. Intercepte
les fichiers envoyés et recus via TeamViewer,
RealVNC, Radmin, LiteManager.

\> | DeviceController

Intercepte et bloque les informations transférées vers
les clés USB, les lecteurs externes, les CD/DVD, via les
sessions RDP et les caméras. Crypte automatiquement
les données enregistrées sur la clé USB. Détecte les
smartphones connectés au PC (Android, Apple,
BlackBerry, Windows Phone), analyse leur contenu
lorsqu'ils sont connectés en mode mémoire de masse.

Restreint I'acces des appareils au PC.

\x ) MicrophoneController

A I'aide de n'importe quel microphone détecté,
enregistre les conversations au bureau et en
dehors. Déclenche I'enregistrement sonore avant
méme que I'utilisateur ne soit autorisé dans le
systeme - a la détection d'une conversation, aux
lancement des processus et des programmes
spécifiés par la politique de sécurité. Le flux audio
peut étre converti en texte, sur lequel les
politiques de sécurité spécifiées sont également
exécutées.



\ ) Keylogger

Enregistre la saisie au clavier et les données copiées
dans le presse-papiers. Permet d'intercepter

les identifiants et les mots de passe et de suivre

les comptes des employés sur les ressources
"potentiellement dangereuses”. Identifie

les utilisateurs qui ont entré des mots de passe pour
les documents chiffrés.

CONTROL CENTER

DataCenter

é) PrintController
\./

Vérifie le contenu des documents envoyés pour
impression : copie les fichiers texte, enregistre

les numérisations sous forme d'empreintes digitales
graphiques et de texte reconnu. Détecte

les documents certifiés par un sceau, permet

de contrdler I'impression de formulaires

de responsabilité stricte.

Gere les index et les bases de données de produits, surveille I'état du systeme et assure une interaction
avec des systemes tiers, comme AD, SOC, serveur de courriels sortant. Les utilisateurs de DataCenter

peuvent configurer divers droits d'acces.

AlertCenter

Le « centre névralgique » du systeme, ou les politiques de sécurité sont configurées.

Un spécialiste de Sl dispose de plus de 250 politiques prétes a I'emploi qui peuvent étre
modifiées. Toujours dans AlertCenter, vous pouvez créer vos propres regles pour analyser les
informations, configurer un calendrier de vérifications et envoyer des notifications.

Il est possible de visualiser les incidents dans la console AlertCenter sur le PC d'entreprise
attribué a un employé responsable ou via une interface Web accessible depuis un ordinateur

portable, une tablette, un smartphone.

O Webanalytc - Search x |+

Tech Pus, LLC
0005565644896

om young@compary 100124 1554KB A,

Device type

et Sfeo2018pclf  USB r16G  120213630270000329 <
use FlsshDisk 000000000005C9

@companycom 1002115 10470KE E

Hsac
Grae03065

- comMON Comine using: | @ OR

~ ¢ bevice Combine using: | @ OR - 000

800000
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Module de recherche dans la console Web Searchinform Risk Monitor

Analytic Console

Sert a la recherche et a I'analyse approfondie des données collectées, ainsi qu'a la surveillance en ligne
des ordinateurs du personnel. Un spécialiste de la Sl dispose de divers algorithmes de recherche et de

modeles de rapport préinstallés.

1

Searchinform Risk Monitor

www.searchinform.com

Toutes les fonctionnalités d'AlertCenter et d'Analytic Console, y compris la création de politiques, I'affichage
d'incidents et de rapports et la conduite d'enquétes, sont également disponibles via I'interface Web.

Cela rend la protection mobile.
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CAPACITES ANALYTIQUES

Pour le travail efficace du service de Sl, une interception compléte par tous les canaux, ainsi que

la recherche correcte des informations collectées et leur analyse sont nécessaires. Un puissant module
d'analyse, une variéte de types de recherche, une analyse automatisée des graphiques et de l'audio
permettent a un spécialiste de la SI de contréler plusieurs milliers d'employés.

Analyse de texte

Une variété d'algorithmes permet une vérification approfondie des messages texte et des documents.
Parmi les technologies de recherche, il en existe des uniques. Par exemple, I'algorithme breveté
d'analyse sémantique "Recherche des similaires". Il détecte les documents sensibles, méme s'ils ont été
modifiés, de sorte que les résultats de la recherche incluront les documents similaires non seulement
"techniquement” mais aussi par leur sens. La recherche de requétes complexes combine plusieurs
algorithmes en liant des requétes simples avec des opérateurs logiques "ET", "OU" et "NON".

A
Plus
haut Requétes
de recherche
complexes
« Recherche
2 des similaires »
(8]
o
o Recherche Recherche Recherche
o par expressions par empreinte par requétes
E régulieres digitale statistiques
©
8
& Recherche Recherche
W par phrases par vocabulaires
Recherche
par attributs
Plus bas Correspondance sémantique des résultats & la requéte de recherche E;Ll‘ft
Analyse graphique

Le systeme détermine et categorise les types d'images circulant dans I'entreprise - PDF, photos, copies
scanneées. Le systeme OCR (systeme de reconnaissance de caracteres) intégre détecte les documents
qui correspondent aux modeles spécifiés : passeports, cartes bancaires, permis de conduire, etc.

La technologie permet de trouver des données personnelles, financieres et toutes autres données
sensibles dans les archives, méme si elles ont été transmises sous forme de documents numérisés.

Analyse audio

La solution Searchinform convertit les enregistrements audios interceptés en texte et vérifie

la conformité du texte décrypté aux politiques de sécurité. L'enregistrement des conversations est
activé lorsque la parole est détectée ou lorsque les processus et programmes spécifiés par

la politique de sécurite sont lancés.



RAPPORTS&UEBA

Le logiciel Searchinform visualise tous les évenements et communications au sein de I'entreprise via
les rapports - dans Analytic Console et l'interface Web. Tl existe plus de 30 modeles de base dans le
systeme. L'assistant de rapport vous permet de créer votre propre rapport, non limité par des criteres.

Rapport sur les relations utilisateurs

Affiche les liens de communication entre les employés et avec les destinataires externes sous forme
d'un graphique des relations. Permet de voir l'activité des utilisateurs sur tous les canaux de
communication ou sur une ligne de communication sélectionnée. Facilite les enquétes internes.

- | o .
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Graphique des relations construit dans la version Web de ['Analytic Console
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Rapport sur les performances de I'utilisateur

Reflete la productivité globale des employés de I'entreprise sous forme de graphiques et de ratings.
Fixe la fréquence des départs et arrivées en avance, le nombre de retards. Visualise les performances
des utilisateurs pendant la semaine de travail dans un format de calendrier.

SearchInform

e = B rePoRTS O SECURITY POLICIES 7 Fiter & dev (@
ErpmEmlrEE

Online activity

Worktime log Summary (01.01.2019-31.12.2019) Top 10 users of the group "Unproductive” 10 -

User efficiency
Total productivity 4.46%
Relations of users

0.82%
Timesheet ‘ '
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Late arrivals
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Total time of user work
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", AR
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Rapport sur les performances de ['utilisateur

Rapport sur les programmes et les appareils (hardware)

Signale toute modification apportée au matériel installé et aux appareils connectés. Cela facilite
l'inventaire et protege contre le vol ou le remplacement non autorisé de I'équipement. Les rapports sur
les logiciels structurent les données concernant les activités d'installation et de suppression de logiciels.

WebAnalytic
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Rapport sur les programmes et les appareils
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CONTROLE ET ENQUETE

Détection des fuites effectuées a I'aide de captures d'écran
ou en photographiant le moniteur

Trouver la source d'une fuite lorsqu'un utilisateur prend des captures ou des photos d'écran est
une tache extrémement difficile. Grace a Searchinform Risk Monitor et a I'outil (intégré) d'ajout
des filigranes, cette tache devient beaucoup plus facile. Lorsqu'on fait une capture d'écran ou on
prend une photo d'écran d'un ordinateur protégé, la recherche dans des ressources externes
permet au professionnel de la SI d'identifier facilement une source de fuite. Le filigrane contient
une identification de I'ordinateur et de I'employé qui I'exploite.

Searchinform Risk Monitor
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Filigranes crées par Searchinform Risk Monitor
Carte utilisateur
La carte utilisateur recueille un "dossier" sur chaque employé(e), reprenant automatiquement
tous les incidents dans lesquels il/elle a été impliqué(e). La carte utilisateur contient les
rapports individuels, la biographie et les coordonnées de I'employé, son historique d'emploi.
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O Restore fromAD  ¢§ Merge
Phone < 123436789 v Special control groups
[ bb.davis@company.com The card is merged with
Messenger € barbs
Y Fiter H
© babarnoas 0Bi460 e s [P — womoo >
User calendar Barbara Davis 01.02.2018 - 28.02.2018 ) Show productty
Il puration M Actividad Noactvity % Efficency @ Violation grafic
z u = A TRECTAEAE TR = XXX
8:45 18:00 08:45. 18:00 08:50 17:50 08:50 18:00 A \\\ >
MU ss% e WM e3% oI 40% o Wi s7e R o y AV
SN S T e M o W e T WE Ss% .
08:45 18:00 ° 08:45 17144 08:50 17:50 08:40 18:10 08:50 00 T
~ Custom groups 7 UM ssw UNE es% L ME 40% Tommew  LOWE os7%

Carte utilisateur
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Gestion du processus d'enquéte

Task Manager sert a coordonner les actions des spécialistes de la SI. TCet outil permet de répartir
les taches, de suivre I'avancement des enquétes et de créer des rapports sur leurs résultats - y compris
leur transfert au SOC.

Task Management - Analytic Console

n ALLTASKS T o
v v =
. A toscs regsterec i the systern
Lisinaied byius Type 1D Tag Priority c X Res brasks R
All tasks F ~ p - —
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GEN-4 OTrivial 08/10/21, 02:49:06 PM m Obsolete passwords. 0/0 =
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To status “In progress”
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C rt to a subtask
Delet
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 Records Uploaded: 1 - 7 from 7 Show records [ 10~ Page from 1

Outil Task Management

Interface utilisateur

Informe les employés des contrdles de temps de travail, ainsi que des décisions actives ou des acces
refusés. L'interface utilisateur permet d'envoyer directement au service de SI les demandes d'utilisation des
clés USB et d'autres appareils. Le spécialiste de SI peut émettre les autorisations pour la période demandée,
modifier la période d'acces ou révoquer I'autorisation pendant la session si un incident est suspecté.

Request creation X R 7
) [ ® waork time control }
Access request for device:
All devices < Any access

Q Network folder

[ Network folder @ “"

() Read onl
_ y 2 Connected disk
@ Full @ Full
i ¥ i 0 A b it B BN
By time y Minutes Bt ® Ful
oSO PR e fIDAAEDERS
Need to check the doc| Wakiasreiand waTies
D Full W
LA S T )
& Kgybnard and r:nouse ® Ful
[VMware, Inc.] re Pointing Device
[ create ] [ cancel W Gotoardsdmogss gy e

Interface utilisateur sur l'agent

Le mode de gestion "ouvert" utilisant I'interface sur les PC des utilisateurs discipline
des employés et réduit la charge du service de SI.
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UNIQUE FEATURES

1 Unique analytical features unavailable in any other tool

Fonctionnalités analytiques uniques indisponibles dans d'autres outils. En plus des
fonctionnalités analytiques pratiques comme la recherche avec le dictionnaire,

les expressions régulieres, les empreintes digitales numériques et OCR, Searchinform Risk
Monitor propose des fonctionnalités telles que la recherche d'images similaires a I'original,
la recherche dans tous les enregistrements audio (a I'aide de la technologie de conversion
audio-texte ) et la recherche de contenu dans les enregistrements vidéo des actions

de I'utilisateur, ce qui permet de vérifier uniquement les actions qui vous intéressent.

Searchinform Risk Monitor

2 Des outils d'investigation performants dans une seule solution

Le produit permet d'effectuer un enregistrement audio et vidéo des actions de
I'utilisateur, de capturer toutes les actions de I'utilisateur avec les fichiers ou les dossiers,
les journaux d'audit, les appareils ou les logiciels, ainsi que de suivre les contrevenants via
des canaux audio et vidéo en temps réel.

3 Controle de I'efficacité de travail des utilisateurs

Searchinform Risk Monitor évalue automatiquement les performances des employés dans
diverses applications et sites Web. Cette fonctionnalité permet de renforcer la discipline
dans I'entreprise et de détecter les problemes existants avec les processus métier.

4 Stabilité du systéme sous charge, confirmée par la pratique

Parmi les clients de Searchinform, il y a de trés grandes entreprises de secteurs
différents, ce qui confirme le fonctionnement stable du systeme dans une grande
variété d'environnements informatiques et sous une charge élevee.

5 Possibilité d'étendre la fonctionnalité grace aux produits du méme fabricant

Searchinform propose une suite de produits comprenant Risk Monitor, DLP, SIEM
et FileAuditor (solution DCAP). Tous les systemes fonctionnent sur une base technologique
unique. A l'intégration transparente, ils peuvent étre déployés en quelques heures.

6 Multiplateforme et accessibilité depuis n'importe quel appareil

L'interface utilisateur de Searchinform Risk Monitor est disponible en deux
options - en tant que client Windows et en version.




Searchinform Risk Monitor

AVANTAGES

Itinéraire de transfert du document

Montre le mouvement des documents,
indique I'expéditeur et le destinataire, ainsi
que les canaux utilisés pour le transfert de
données.

Possibilité de déploiement dans le cloud

Tous les composants de Risk Monitor peuvent étre
déployés sur une plateforme cloud (de
Searchinform ou d'un autre fournisseur) sans
compromettre la fonctionnalité du systeme. Ce
format de protection des données permet de faire
les économies sur l'achat et la maintenance du
matériel.

Possibilité de controle des outils d'acces a
distance

Les solutions Searchinform protégent les
informations transmises via des environnements
virtuels et des logiciels d'accés a distance.

La surveillance s'effectue au niveau du
presse-papiers, de la connexion des lecteurs
virtuels, ainsi qu'au niveau des fonctionnalités des
programmes (par exemple, le transfert via le menu
contextuel TeamViewer).

Service de mise en ceuvre et Centre de
formation

La collaboration avec plus de 3 000 entreprises
de différents secteurs permet de créer
rapidement les packs uniques de politiques de
sécurité focalisés sur les taches primordiales et
les spécificités du métier du client.

Possibilité de déployer rapidement des
logiciels sans avoir a modifier la structure du
réseau

Les informaticiens du client pourront installer la

- solution Searchinform en quelques heures.

Le processus d'installation n'interfere pas avec
le fonctionnement des systemes d'information
locaux de I'entreprise.

Surveillance des données au repos

< Le systeme signalera des faits enregistrés de

présence d'informations confidentielles Ia ou elles

AN / N
“_ne devraient pas étre.

www.searchinform.com

Intégration avec d'autres produits Searchinform

La solution Searchinform s'integre de maniere
transparente a SIEM, ProfileCenter, FileAuditor,

ce qui améliore le niveau de protection des
informations et de sensibilisation aux risques, réduit
le temps de réponse a un incident et permet de faire
une enquéte complete des violations.

Outils d'enquéte successive sur les incidents

Des outils de surveillance de I'activite en ligne
comme l'enregistrement des conversations et le
suivi des saisies en temps réel, le suivi des saisies
au clavier et la création de vidéos par webcam, les
flux d'informations, les graphiques de liens et les
cartes utilisateurs, la gestion des taches du service
de S, la recherche automatisée des incidents -
aideront a reconstruire progressivement les failles
de sécurité.

Eléments d'intelligence artificielle

Le systeme reconnait automatiquement les visages
des utilisateurs et aide a savoir si le PC n'est pas
exploitée par son propriétaire. Il enregistre les
tentatives de photographier un écran d'ordinateur
avec un smartphone et protege les prises de vue
par des filigranes uniques pour identifier la source
de la fuite.

Protection proactive contre les incidents

Risk Monitor réalise un blocage intelligent en
fonction du contenu pour tous les canaux de
contréle - les utilisateurs ne pourront pas
transférer les fichiers et les messages au contenu
confidentiel. L'interface de I'agent avertira
I'utilisateur d'une violation accidentelle et
inculquera une culture de sécurité de l'information.

Module d'analyse puissant

Offre une solution rapide et flexible pour

la mise en place d'alertes et pour I'analyse des
flux de données sans avoir besoin de faire
appel a des spécialistes externes. Grace aux
produits Searchinform, un spécialiste peut
contréler le travail de plusieurs milliers
d'employeés.



® Searchinform Timelnformer

La présence d'un salarié au travail ne garantit pas nécessairement qu'il accomplira ses fonctions.
Les employés prennent souvent des pauses, pauses-cigarette et pauses-café, discutent avec des
colleégues, utilisent les médias sociaux, arrivent en retard ou partent plus tot.

ACTIVITE D'EQUIPE

Timelnformer is an employee monitoring solution that protects business from inefficient work and
financial losses related to personnel.

Searchinform BN TeIga =14

Timelnformer analysera les ordinateurs de service et aidera a déterminer :

— 0 Les contrevenants a la discipline Les freelances qui effectuent des
g5 du travail qui sont en retard, partent @ taches annexes pendant les
tot, prennent souvent des heures payees par |'entreprise.
pauses/pauses cigarette et pauses café.

www.searchinform.com

O
o
[

des achats en ligne, sont distraits leurs collégues contre I'employeur et

par des jeux et d'autres activités. ceux qui sont « burn out » en raison
de taches ennuyeuses ou d'une charge
professionnelle trop élevée.

| Les fainéants qui discutent, font ‘_ Les employés insatisfaits qui dressent

Le programme détermine le temps de travail ou d'oisiveté des employés, montre
avec quels programmes et sites ils travaillent, identifie les sites de rencontres, les

boutiques en ligne, les actualités, les séries. Et évalue I'efficacité réelle du
personnel en fonction des parametres déterminés.

CONTROLE EN TEMPS REEL

Timelnformer peut étre utilisé non seulement en mode arriere-plan. Le programme se connecte aux
moniteurs et aux microphones du PC et reproduit en temps réel ce qui se passe sur les écrans du PC
et dans la zone de la portée du microphone.

En mode en ligne, vous pouvez enregistrer des négociations importantes avec les partenaires et clients
clés. Et aussi voire I'activité réelle de I'employé sur le PC pendant une certaine période de temps.
Le service S| peut surveiller jusqu'a 16 ordinateurs simultanément.

Le service SI peut surveiller jusqu'a 16 ordinateurs simultanément. Timelnformer peut étre déployé dans
le cloud. Cette option ne nécessite pas de frais supplémentaires pour I'achat et la maintenance du
matériel.
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AIDE A LA DECISION MANAGERIALE

Le programme propose 33 modeles de rapport disponibles qui aideront a détecter les contrevenants
et a modifier la charge de travail des employés afin que vos objectifs professionnels soient atteints.

Dans Timelnformer les groupes de rapports suivants sont disponibles :

= par activité des utilisateurs dans les applications et sur les sites Web ;
= par programmes avec un historique d'installation et de suppression de logiciels ;

= par appareils avec des données concernant les équipements installés sur le PC et les modifications
de leur configuration.

Les rapports et les notifications sont personnalisables. Le systeme envoie automatiquement
des alertes sur les violations critiques.

CONFORT D'UTILISATION

Grace a l'interface Web, vous pouvez contréler votre personnel a I'aide de Timelnformer partout
dans le monde. Les droits d'acces aux rapports et aux fonctions administratives sont différenciés
par les taches et les responsabilités du poste. Au souhait, des notifications automatiques sur

les activités suspectes des employés peuvent étre recues par e-mail.

SearchInform — [ rReEPORTS

‘WebAnalytic 411122 O SECURITY POLICIES Y Ftter 8 dev (@
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Feuille de temps de travail dans l'interface web

AVANTAGES

= Protection contre |'auto-suppression du = Interface web donnant acces aux
PC et notification sur telles tentatives ; résultats de suivi en dehors du bureau
= Controle des employeés en télétravail ou = Possibilité d'integration avec CIB, qui

en mission professionnelles ; aide aux enquétes internes



[ Searchinform SIEM

L'infrastructure informatique de I'entreprise se
LE PREMIER SIEM "PRET A compose de nombreux systémes : pare-feu,
L'EMPLOI" systémes d'exploitation, serveurs de messagerie,

CREATION DES REGLES DE bases de données et périphériques réseau.

CORRELATION EN 2 CLIC - Beaucoup de ces systemes sont des sources de
N\ données qui intéressent les attaquants et, de ce fait,
7 nécessitent une protection spéciale.

Searchinform SIEM

Controle automatique des événements de sécurité

Searchinform SIEM est un systeme de gestion des événements de sécurité de I'information en temps réel
qui aide a identifier et a répondre aux incidents de SI. Il accumule des informations provenant

£
de diverses sources, les analyse, enregistre les incidents et en informe le service de SI. S
£
ncdents s incdentrap  Networkscanner | Dasnoona | Adminitatn g
_ add widget RIS R
e
‘[[‘0!7 d? Y.,“‘;'Q"IE?';M events g{)gl{sﬂe{? blvlegll:gE‘l; of Events (‘ﬂnrlr)l E%ﬁg‘f‘;ﬂhle devices g
02.08.2019  — 17.9M B.BEAVIS ———————— 283.4K Total 148 Maximum L4 Today ] V’
e — || o — oo 2
S = - 2
29.03.2019 = 513.6K J.KIRK . 6.2K [\ ;
o e || o : v SIS S IS I I I I I FS S FFFS
?ﬁ?‘{f},g“ﬁ;g - ~ Detect gsg]gn?c(Kasnerskv Internet Security)
@ Error 348K ey e — Total 291 Maximum 291 Today ]
Py m 27K on multiple PCs. on D:E PC
@Debug 447 201
491.7K o MNotice 382 - 1 K — 2
s Emergengy 104 1& % nnnnnnnnnnnnnnnnnnn
iz:::‘ i :1 j : 24 7 24 @@A,NB\@‘Q@@Q"QS&‘&@Q@@«??@@ @§@§Q@@§é‘é ﬂi'/é:?@ Qé:é’@ @g)
Protection) '—“—H?E{g‘ e;seﬂgs)lgyﬂdale Lm']“ )Atmmnts o 0o
Total 10.8€ Maximum 6.9K Today 0 Total 44.1M Maximum 17.9M Today 1] et Bt
@ 5.2K @ 11
Login under a nonexistent user Log in under a blocked user
F 5P g T 4T P (P F TS T P (59T 05T 30T 2197 31 57 g4 08 @08 1208 1008 5008 94 08 7805 1 08 (805 005 13 05
N @ 370.3K @ 26
Tableau de bord avec statistiques d'événements
Searchinform SIEM détecte :
= Epidémies de virus et cas particuliers = Utilisation des ressources de I'entreprise en dehors
= Tentatives d'acces aux données non autorisé des heures d'ouverture
) . . .
= Attaque par martellement Suppression des machines virtuelles et des
. . snapshots
= Comptes actifs non-supprimés des employés c on d o .
. .7 [ |
licenciés. I.onnectlon es nouveaux équipements a
_ _ . l'infrastructure informatique
= Défauts de configuration du matériel o .
_ . ) = Modification des politiques de groupe
= Non-respect du régime thérmique autorisé Utilisation de TeamVi s 3 dist
. . [ |
pour le fonctionnement du materiel tisation de Ieam IEWET, acces a distance aux
. . ) ressources de I'entreprise
= Suppression des informations des ressources ., . ,
critiques = Evénements critiques dans les moyens de protection

= Autres erreurs et défaillances dans
le fonctionnement des systemes informatiques
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REGLES DE CORRELATION PREDEFINIES

Apres l'installation du systeme, le service de Sl a acces a plus de 300 regles de corrélation
prétes a I'emploi qui identifient les incidents. Les utilisateurs peuvent modifier et
personnaliser les regles existantes et en créer des uniques, sélectionner des sources dans
une liste prédéfinie et connecter leurs propres (la fonction "connecteur personnalisé”).

Les regles de corrélation prétes a I'emploi utilisent les sources de données suivantes :

= systeme d'exploitation ; =
= serveurs de messagerie ; .
= contréleurs de domaine et postes =

de travail ; .

= serveurs et postes de travail Linux ;

SGBD ;
systemes DLP ;
serveurs de fichiers ;

environnements de
virtualisation ;

= antivirus;

= pare-feu et dispositifs de sécurité

réseau de bout en bout

= solutions sur la plate-forme 1C;

= autres sources de journal systeme.

Pour rechercher des incidents dans un groupe d'événements provenant de différentes sources, il est
possible de configurer les regles de corrélation croisée.
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Regles de corrélation prédéfinies Searchinform SIEM :

Pour les serveurs de messagerie Pour environnement de virtualisation
= Acces a la boite e-mail par un non-propriétaire = Evénements de connexion/déconnexion pour
= Changement de propriétaire d'une boite - VWview/VMware
e-mail . Mots de passe erronés
Autorisation d'acces a la boite e-mail Suppression de snapshot
Pour les controleurs de domaine et des Pour accéder aux ressources de fichiers

postes de travail . .
= Acces aux ressources critiques

" Activation/ajout temporaire d'un compte = QOctroi temporaire de droits sur un fichier/dossier
= Un compte sur plusieurs PC

= Martellement et mots de passe périmés

FONCTIONNEMENT DU SYSTEME

Collecte des événements provenant de Analyse les événements et génére des incidents
1 diverses sources logicielles et conformément aux regles, détecte les menaces
matérielles : equipements reseau, en identifiant les relations (corrélations, y
logiciels, outils de sécurité, systeme compris les corrélations croisées) des
d'exploitation. événements et/ou incidents.
3 Automatiquement avertit les personnes Normalise et détaille les incidents pour une
responsables des incidents. 4 enquéte plus approfondie : détermine le type, la

source de l'incident, lorsqu'il est intégré a
AD-utilisateur susceptible d'étre impliqué dans

I'événement.
= Mise en ceuvre rapide sans longue = Analyses prétes a I'emploi :
pré-configuration (le logiciel peut étre mis en le systeme est livré avec un ensemble de regles
service en une journée). Résultats des le prédéfinies et prend en compte I'expérience
premier lancement. et les taches des entreprises de tous les domaines

d'activité et secteurs économiques.
= Facilité d'utilisation : un employé sans
compétences en informatique peut gérer le = Gestion des incidents. Création d'une enquéte
programme, car il n'y a pas besoin de basée sur un ou plusieurs incidents.
connaitre les langages de programmation pour
créer des regles de corrélation et de corrélation
croisee.

= Faibles exigences pour le matériel, licences
claires, colt de possession confortable.

L'integration transparente avec Risk Monitor augmente le niveau de sécurite des informations
de I'entreprise et permet d'enquéter pleinement sur I'incident et de collecter des preuves.

= Grand nombre d'utilisateurs travaillant avec un fichier
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¥ Services

Searchinform fournit les services aux entreprises qui ne disposent pas d'un département de gestion
des risques dédié ou qui ne disposent pas de suffisamment de ressources pour mettre en ceuvre et
maintenir

de maniere indépendante les systemes de protection et de surveillance des données.

Nos services permettent a I'entreprise de profiter d'une solution qui nécessite des colts financiers et de
main-d'ceuvre minimaux sans besoin d'embaucher de spécialistes. Le client recoit le systeme avec une
équipe d'analystes possédant une énorme expérience dans ce domaine. Les spécialistes commencent

a travailler immédiatement apres le déploiement du systeme sans leurs intégration dans les effectifs,

ni prise en charge de congés, arréts de maladie et frais de formation.

Pour chaque produit Searchinform, I'option As-a-Service est disponible. Tous peuvent étre déployés
dans le cloud, ce qui permet d'économiser les finances de I'entreprise, car ils ne nécessitent pas
d'investissement pour I'équipement et la maintenance.

Nom du produit Possibilité Possibilité de déployement
d'externalisation ? dans le cloud ?

Searchinform DLP + +
Searchinform Risk Monitor

Searchinform FileAuditor

Searchinform SIEM

SearchIinform Timelnformer

COMMENT CELA FONCTIONNE ?

Q

Le spécialiste configure le Le client bénéficie d'une A la détection d'un incident, le

systéme en fonction des taches autorité maximale dans le spécialiste contacte le client (le

du client. systeme. mode de communication est
convenu a l'avance).

=

0o00|
l0ooo

Le spécialiste fournit au client des Le client peut travailler dans Le client peut fixer au
rapports sur les incidents pour la le systeme avec un spécialiste des taches
période sélectionnée (une fois par spécialiste ou d'une fagon concretes.
jour/semaine/mois). autonome.




OBJECTIF — SOLUTION

Nos services permettent d'identifier les points faibles de I'entreprise en peu de temps
(les premiers résultats sont obtenus dans un délai de 1a 3 mois).

Un spécialiste qui travaille avec le client contréle I'étape de déploiement du programme et prend
également des décisions de gestion en fonction des résultats des rapports recus et des incidents ayant

fait I'objet d'une enquéte.

Summary report on the incidents. Details on each incident are availble in the folder with the

No. Date Employees related Incident overview
to the incident

Comment Link to
documents

Confidential data

1 Employee name Copied some databases with name 'BASE C1' to USB drive. It is not clear why the employee copied some strange Link+RC[-

2 Employee name Copied files in .cnc format to USB drive. The files appear to be some programs for machine tools. The question is why.

3 Employee name Copied corporate documents to flash drive. Not clear why the employee did it. Link

4 Employee name  Copied a file with the name Efficiency to USB drive. Not clear why the employee did it. Link

5 Employee name  Numerous corporate documents were copied to USB drive. Not clear why the employee did it. Link

6 Employee name  Chatted with a friend on Facebook on her plan to leave the current job in her native town and find a job in Moscow. Job search. Link

7 Employee name  The employee’s receiving e-mails from hh.com with recommended vacancies and CV views. Job search. Link |
8 Employee name On Facebook sent a CV of her husband, emloyee of the same company, to her daughter. Probably, to be sent to a would-be employer. Link

Forgery of documents

9 Employee name Forgery of documents in Paint.
10 Employee name Edition of the corporate stamp in Photoshop.
11 Employee name  Forgery of documents in Paint.

Set a client's stamp and signature on the specification. Link
Not clear why the employee did it. Link
Stamped the specification document. Link

Side companies

12 Employee name  Downloaded from GoogleDocs various invoices, payment documents in which there were specified different company  Side company. Link

names. All of them were headed by Employee 12.

Discussion of the management

13 Employee name In Paint, was drawing on the director's photo. Mocking the management. Link
14 Employee name  Discussion of the management on Facebook. Discussion of the management. Link
15 Employee name  In the correpsosnde on WhatsApp, was discussing the director mentioning one manager. Discussion of the management. Link

Big-budget purchases

16 Employee name The employee had correspondence with a project developer about participation interest in buying a flat. Discussed flat payment terms. Link

17 Employee name Printed out an apartment equity construction agreeemnt.

The agreement included sums of money of own participation ~ Link
and credit amounts.

Entrepreneurship and side jobs

18 Employee name  Documents sent to a cloud storage made it clear that the employee was a independent entrepreneur and provided Likely to have side job damaging the current company. Link
services, including to the company he worked in.

19 Employee name  Received e-mails to personal e-mail account with offers of odd jobs Possible side job. Link

20 Employee name The employee sent and downloaded documents to/from iCloud, which made it clear he had own business. The employee provides legal services to different companies ~ Link

gaining significantly.

Ambiguous relationship

21 Employee name The employee sent several CVs from personal e-mail accountto to another employee. Possibly wants to find employment for family.
22 Employee name  Chatting on social network telling about some aquaintance drug addict from Poland who has weapon. Also, telling about Suspicious relations.

her being sexually abused.
23 Employee name  Correspondence on Facebook about intimacy intention meetings.

Suspicious relations.

Disappointed customers

24 Employee name E-mail from a disappointed dissatisfied client in which he complains on the work. Disappointed client.

Entrepreneurship and side jobs

25 Employee name Too close communication with one client.

Friendly communication with one client who asks to give good
prices. Payoffs are possible.
Miscellaneous

26 Employee name Reading reviews on work in the company. Link
27 Employee name  Watching movies in work time, some days for more than 5 hours. Misuse of work time and resources. Link
28 Employee name  In Viber chat wrote that there was a new manager in the company and not clear what to expect. Discussion of the management. Link

Rapport bref sur les incidents

AVANTAGES

" Une attitude impartiale et une approche
professionnelle - I'equipe d'analystes
fournissant nos services ne connait pas
personnellement les employés de
I'entreprise, ainsi, le facteur humain est
exclu lors des enquétes.

= Détection des "points faibles" de
I'entreprise dans un court laps de temps
(les premiers résultats sont généralement
obtenus sous 1T mois).

Profitez de I'expérience et de la base de
connaissances d'une entreprise comptant plus de 3
000 clients. Notre équipe sera en mesure d'affiner le
systeme en tenant compte du domaine d'activité de
I'entreprise, ainsi que d'utiliser ses fonctionnalités le
plus efficacement possible.

= Seuil d'entrée bas : pas besoin de dépenser de
I'argent pour I'équipement, la recherche et le salaire
d'un spécialiste de la SI, ni perdre le temps pour
mettre en ceuvre le systeme. Tout cela est inclus
dans I'abonnement mensuel a Sl-outsourcing.
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Solutions globales Searchinform

SEARCHINFORM ET HUAWEI

La solution mixte Searchinform FileAuditor et Huawei OceanStor offre aux
organisations une intégration transparente, permettant toutes les fonctions d'audit
de fichiers, y compris la catégorisation, le contréle d'acces, I'audit des opérations
avec les informations confidentielles sur les périphériques SAN OceanStor.

@ + W HUAWE

L'utilisation des systemes de stockage capables de gérer d'énormes quantités de données et de fournir I'acces
a un grand nombre d'utilisateurs est indispensable de nos jours. Le probleme est que de tels stockages
néecessitent un respect irréprochable des regles de sécurité et un haut niveau de protection des données.

Pour stocker les données en toute sécurité et savoir ou se trouvent les informations sensibles, qui les utilise ou
y apporte des modifications, il est important d'équiper les systemes d'entreprise d'analyses intelligentes et de
surveiller le stockage a I'aide d'un systeme d'audit de fichiers.

Classification des données sensibles |:—_'_—‘| Archivage des documents critiques
E (), Audit des droits d'acces & Suivi de l'activité utilisateurs
= L'entreprise obtient une solution unique car = Catégorisation automatisée des données
Searchinform FileAuditor et Huawei OceanStor stockées en fonction de leur contenu

s'intéegrent de maniere transparente. . o o
= Stockage persistant et isolé des cliches

* Pas besoin de deployer d'autres solutions et instantanés de fichiers sensibles

d'assurer leurs fonctionnent commun o o .
= Détection des violations des regles de

= Capacités integrées d'audit des opérations avec stockage et des abus d'acces
les informations et la liste de contréle d'acces
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SEARCHINFORM ET MICROSOFT

Searchinform propose un systeme complet désormais disponible
sur Microsoft Azure, une solution cloud fiable qui répond aux
normes et aux exigences définies par les entreprises
multinationales et les organisations gouvernementales.

B® Microsoft Azure

Solutions globales Searchinform

Microsoft Azure est soutenu par 3 500 experts en cybersécurité
pour fournir aux clients un niveau élevé de protection de
I'infrastructure et des flux de travail. Azure se soucie des données
d'entreprise car une organisation a un contréle total sur ses
données, le partage a des fins de marketing est interdit. Le marché
permet aux fournisseurs de présenter les versions de leurs logiciels
adaptées au fonctionnement dans un environnement virtuel.

www.searchinform.com

Collaboration avec Microsoft garantit que les outils de protection des données et de prévention des
menaces internes de Searchinform sont disponibles partout dans le monde, car leur présence sur la
plate-forme assure la qualité et I'applicabilité dans le cadre des regles et réglementations de Microsoft.

Effectuez les 4 étapes suivantes pour déployer une solution Searchinform
sur Microsoft Azure

Vérifiez les licences et installez-les dans le

1 Sélectionnez notre produit dans Azure ;
centre de données

Choisissez un systeme de stockage et

Déployez des logiciels sur des ordinateurs
I'emplacement du SGBD 4 pioy 9

SEARCHINF@RM

RISK AND COMPLIANCE MANAGEMENT



CONTACTES

ARGENTINE

Buenos Aires

Téléphones:+540 115984 2618
+549 115158 8557

Email: rmartinez@searchinform.com

BELARUS

Minsk

Téléphone: +375 17 227 56 80
Email: order@searchinform.ru

BRESIL

Sao Paulo

Téléphone: +55 1198973 2037
Email: s.bertoni@searchinform.com

KAZAKHSTAN

Almaty

Téléphones: +7 705 188 98 85
+7777 2393036

Email: d.stelchenko@searchinform.ru

NOS CLIENTS

ey [LEeq

N ‘
.t (a(llle) gl los) Gulauial dudoll Y
PALESTINE DEPOSIT INSURANCE CORPORATION k

MOYEN-ORIENT ET AFRIQUE
Téléphone: +375 33 344 85 90
Email: yamen@searchinform.com

RUSSIE

Moscou

Téléphones: +7 495 721 84 06
+7 499703 04 57

Email: info@searchinform.ru

AFRIQUE DU SUD

Centurion

Téléphone:+27 12 683 8816
Email: jorina@searchinform.com
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